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KOD WYROBU - patrz punkt 5.2 Instrukcji Obstugi.

Kod QR lub numer ID umozliwia identyfikacje przetwornika oraz szybki dostep do dokumentacji znajdujgce;j sie
na stronie producenta: instrukcji obstugi, instrukcji bezpieczenstwa SIL, instrukcji urzgdzenia budowy przeciw-
wybuchowej, informacji technicznej, deklaracji zgodnosci oraz kopii certyfikatow

APC-2000ALW Safety

ID:0001 0004 0002 0000 OOOO 0000 0001 88
https://aplisens.pl/ID/000100040002000000000000000188/00000000

APR-2000ALW Safety

ID:0002 0004 0002 0000 0000 OOOO 0001 85
https://aplisens.pl/ID/000200040002000000000000000185/00000000



https://aplisens.pl/ID/000100040002000000000000000188/00000000
https://aplisens.pl/ID/000200040002000000000000000185/00000000

Stosowane oznaczenia

Symbol Opis
Ostrzezenie o koniecznosci scistego stosowania informacji zawartych w dokumen-
tacji dla zapewnienia bezpieczenstwa i petnej funkcjonalnosci urzgdzenia.

PODSTAWOWE WYMAGANIA ZWIAZANE Z BEZPIECZENSTWEM FUNKCJONALNYM

Producent nie ponosi odpowiedzialnosci za szkody wynikajgce z niewtasciwego
zainstalowania urzadzenia, nieutrzymania go we wifasciwym stanie technicznym
oraz uzytkowania niezgodnego z jego przeznaczeniem.

Instalacja powinna by¢ przeprowadzona przez wykwalifikowany personel posiada-
jacy uprawnienia do instalowania urzgdzen elektrycznych oraz aparatury kontrolno-
pomiarowej. Na instalatorze spoczywa obowigzek wykonania instalacji zgodnie
Z instrukcjg oraz przepisami i normami dotyczacymi bezpieczenstwa i kompatybil-
nosci elektromagnetycznej, wkasciwymi dla rodzaju wykonywanej instalacji.

A Nalezy przeprowadzi¢ konfiguracje systemu E/E/PE zwigzanego z bezpieczen-

stwem zgodnie z zastosowaniem. Niewtasciwa konfiguracja moze spowodowac
btedne dziatanie prowadzgce do uszkodzenia systemu E/E/PE zwigzanego z bez-
pieczenstwem lub wypadku.

W instalacji z aparaturg kontrolno-pomiarowg istnieje, w przypadku przecieku, za-
grozenie dla personelu od strony medium pod cisnieniem. W trakcie instalowania,
uzytkowania i przegladéw systemu E/E/PE zwigzanego z bezpieczenstwem nalezy
uwzgledni¢ wszystkie wymogi bezpieczenstwa i ochrony.

W przypadku stwierdzenia wadliwego dziatania systemu E/E/PE zwigzanego z bez-
pieczenstwem, nalezy go odtgczy¢ od instalacji i odda¢ do naprawy producentowi.

W celu zminimalizowania mozliwosci wystgpienia awarii i zwigzanych z tym zagro-
zen dla personelu, unika¢ instalowania i uzywania systemu E/E/PE zwigzanego
z bezpieczenstwem w szczegolnie niekorzystnych warunkach, gdzie wystepujg na-
stepujgce zagrozenia:

— udary mechaniczne, silne wstrzgsy i wibracje,
— nadmierne wahania temperatury;
— kondensacja pary wodnej, zapylenie, oblodzenie.

Przetworniki serii APC(R)-2000ALW Safety do pracy w petli bezpieczenstwa funk-
cjonalnego powinny by¢ skonfigurowane na sygnat wyjsciowy 4...20 mA. Protokot
HART lub przyciski lokalne zmieniajgce nastawy urzgdzenia mozna wykorzystywac
& do diagnostyki jak i konfiguracji wyrobu na stanowisku pracy. Po wykonaniu konfi-
guracji i uruchomieniu systemu bezpieczehstwa funkcjonalnego, nalezy korzystac
tylko z analogowego prgdowego sygnatu wyjsciowego.
Ze wzgledéw bezpieczenstwa nalezy uniemozliwi¢ osobom postronnym dostep do
zmiany nastaw przetwornikow. Przetworniki posiadajg mozliwos¢ blokady lokalnej
zmiany nastaw programowo i poprzez plombowanie pokrywy obudowy.

Zmiany wprowadzane w produkcji wyrobéw mogg wyprzedzac¢ aktualizacje dokumentacji papierowej
uzytkownika. Aktualne instrukcje znajdujg sie na stronie internetowej producenta pod adresem
www.aplisens.pl.
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DEKLARACJA ZGODNOSCI SIL

Numer dokumentu DZ.APC.APR.ALW.SIL.ID.REV4

Producent APLISENS S.A.,
ul. Morelowa 7, 03-192 Warszawa

Deklaruje z petna odpowiedzialnoscia, ze

przetworniki ci$nienia
APC-2000ALW Safety ID: 0001 0004 0002 XXXX XXXX XXXX XXXX XX"

przetworniki réznicy ci$nien
APR-2000ALW Safety 1D: 0002 0004 0002 XXXX XXXX XXXX XXXX XX"
Y X w kodzie ID jest oznaczeniem producenta niczwigzanym z certyfikatem

spetniaja wymagania norm:
PN-EN 61508:2010 cze$ci 1 +7
PN-EN 61511-1:2017 + PN-EN 61511-1:2017/A1:2018-03
PN-EN 62061:2008 + PN-EN 62061:2008/A1:2013-06 + PN-EN 62061:2008/A2:2016-01

Wyroby Motal ME |Asp | Asu ApD Abu SFF DC MTBF
FIT AT | BT | AT FIT FIT % %

APC-2000ALW Safety | 905321 | 265723 | 0 | 138208 | 451,857 | 49,533 | 92,256 | 90,121 | 1.105x10°h
126 Yrs

APR-2000ALW Safety | 919,621 | 265,723 0 138,208 | 453,387 | 62,303 | 90,472 | 87,919 1,087x10°h
124 Yrs

HFT=0, Route 1y SIL 2
HFT=1, Route 1y SIL3
Systematic Capability, Route 1s SC 3 (SIL 3 Capable)

Subsystem Type B

Wyroby moga by¢ uzyte w systemach zwigzanych z bezpieczenstwem, spehniajacych wymagania do SIL 3 wiacznie.
Weryfikacja SIL systemu zwiazanego z bezpieczenstwem nalezy do obowigzku integratora systemu.

Certyfikat o numerze 939/CW/001 zostal wydany przez UDT-CERT, Urzad Dozoru Technicznego, ul. Szczgsliwicka 34,
02-353 Warszawa w dniu: 06.06.2019.

Sameall
Warszawa, 27.08.2019 Daniel Samczak
Koordynator ds. Bezpieczenstwa Funkcjonalnego

ul. Morelowa 7, Warszawa 03-192
tel. +48 22 814-07-77 fax +48 22 814-07-78
e-mail: marketing@aplisens.pl

www.aplisens.pl
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Urzad Dozoru Technicznego
UDT-CERT

CERTYFIKAT

Nr 939/CW/001

Urzad Dozoru Technicznego
Jednostka Certyfikujaca Wyroby UDT-CERT

poswiadcza, ze
przetworniki cisnienia
APC-2000ALW Safety ID: 0001 0004 0002 XXXX XXXX XXXX XXXX XX
przetworniki réznicy cisnien
APR-2000ALW Safety ID: 0002 0004 0002 XXXX XXXX XXXX XXXX XX
! X w kodzie ID jest oznaczeniem producenta nie zwigzanym z certyfikatem.
produkcji
APLISENS S.A.

ul. Morelowa 7
03-192 Warszawa
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S speiniajg wymagania norm
S PN-EN 61508:2010 czesci1+7

S PN-EN 61511-1:2017 + PN-EN 61511-1:2017/A1:2018-03

;: PN-EN 62061:2008 + PN-EN 62061:2008/A1:2013-06 + PN-EN 62061:2008/A2:2016-01
S dla poziomu nienaruszainosci bezpieczenstwa:

S do SIL 3 wigcznie, dla HFT=1 wedtug Route 1y

z do SIL 2 wiacznie, dla HFT=0 wedtug Route 1

4 oraz spelniaja wymagania dla nienaruszalnosci systematycznej:

S do SC3 wiacznie wedtug Route 1,

S
S
S
S
S
S
S
S
S
S
3
S
z
S
-

Wyroby Aot | Ane Aso Asu Ao Ay SFF
FIT FIT FIT FIT FIT ‘ FIT %

APC-2000ALW Safety | 905321 265723 O | 138,208 | 451,857 | 49,533 | 92,256

APR-2000ALW Safety | 919621 265723 | O | 138,208 | 453367 | 62,303 | 90,472

Wyroby moga by¢ uzyte w systemach zwigzanych z bezpieczenstwem, spelniajacych wymagania
do SIL3 wigcznie. Weryfikacja SIL systemu zwigzanego z bezpieczeristwem nalezy do obowigzku
integratora systemu.

Warunki wydania certyfikatu zgodnos$ci oraz jego waznosci zawarte sg w zalgczniku.

Data wydania 06.06.2019

Dyrektor Depa entu Certyfikacji

S l L i Ocen odnoscl

J iemczyk

CERTIFICATION

S
S
S

\A.\‘V\.&\.‘\m\.‘\.‘\AA;‘vvv»‘vv»v.-\.‘\.&..v\.\.’w\.‘\\.‘\.\.\.‘\.‘\.\\,V\A‘VV\;‘»V»\\.&N‘v\'v\m&«.‘v\

PLPPLLPLLLLLPLLPLPPLPPLLLLLLPLPPPPPPPLSLLLPLI
UDT-CERT, 02-353 WARSZAWA, ul. SZCZESLIWICKA 24
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3. DEFINICJE | SKROTOWCE

SIL — poziom nienaruszalnosci bezpieczenstwa. Jest to poziom dyskretny 1 z 4 mozliwych, odpowia-
dajgcy zakresowi wartosci nienaruszalno$ci bezpieczenstwa, gdzie poziom nienaruszalnosci bezpie-
czenstwa 4 ma najwyzszy poziom integralnosci bezpieczenstwa natomiast poziom nienaruszalnosci
bezpieczehstwa 1 ma poziom najnizszy.

SFF — udziat uszkodzen bezpiecznych. Procentowy udziat bezpiecznych uszkodzen/usterek, ktore nie
mogg spowodowac awarii systemu. Im wyzsza wartosé, tym nizsze prawdopodobienstwo niebez-
piecznego uszkodzenia systemu.

DC - pokrycie diagnostyczne. Miara zdolnosci systemu do wykrywania uszkodzen. Stosunek miedzy
wskaznikami uszkodzen wykrytych a wskaznikiem wszystkich uszkodzen w systemie.

PFH — prawdopodobienstwo niebezpiecznego uszkodzenia na godzine.

PFDavg — $rednie prawdopodobienstwo uszkodzenia na przywotanie. Srednie prawdopodobiefistwo
wystgpienia niebezpiecznego uszkodzenia funkcji bezpieczenstwa w trybie pracy na zgdanie.

MTBF — $redni czas pomiedzy uszkodzeniami. Opisuje czas pracy pomiedzy dwoma nastepujgcymi
po sobie uszkodzeniami podzespotow. Samo wskazanie MTBF odnosi sie do niezawodnosci urzg-
dzenia.

HFT — tolerancja defektow sprzetu. Zdolnos¢ urzadzenia do dalszego realizowania wymaganej funkcji
bezpieczehstwa pomimo wystgpienia btedow.

MTTR — $redni czas odnowy. Sredni czas miedzy wystgpieniem uszkodzenia a zakonczeniem na-
prawy. MTTR obejmuje czas potrzebny na wykrycie uszkodzenia, rozpoczecie dziatah naprawczych
i petne ich zakonczenie.

MRT — oczekiwany catkowity czas naprawy (nie obejmuje czasu na wykrycie uszkodzenia).

FMEDA - Failure Modes Effects and Diagnostics Analysis. Szczegétowa analiza réznych trybow
uszkodzen i mozliwo$ci diagnostycznych urzgdzenia.

ALARM_L - stan alarmu diagnostycznego, w ktérym prad I|_ALARM_L jest mniejszy od 3,600 mA.
FIT — uszkodzenia w czasie. Wartos¢ okreslana jako wspotczynnik uszkodzen (A) na miliard godzin.

A — wspotczynnik intensywnosci uszkodzen. Okresla liczbe uszkodzen uktadu w jednostce czasu.

Asp — wspotczynnik intensywnosci uszkodzen bezpiecznych wykrywalnych.

Asu — wspotczynnik intensywnosci uszkodzen bezpiecznych niewykrywalnych.

Aob — wspdtczynnik intensywnos$ci uszkodzen niebezpiecznych wykrywalnych.

Aou — wspétczynnik intensywnosci uszkodzen niebezpiecznych niewykrywalnych.

Ane — wspotczynnik intensywnosci uszkodzen bez efektu.

Awtar — wspotczynnik intensywnosci uszkodzen (suma wszystkich sktadowych wspoétczynnikéw inten-
sywnosci uszkodzen).

Edycja 01.A.008/2020.07 7
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4. INFORMACJE OGOLNE

Funkcjg bezpieczenstwa przetwornikow APC-2000ALW Safety oraz APR-2000ALW Safety jest po-
miar cisnien i réznic cisnien gazow, pary i cieczy z zatozong precyzjg oraz doktadnoscig. Pomiar ten
steruje proporcjonalnie prgdem w 2 przewodowej petli prgdowej 4...20 mA oraz pomocniczo jest wy-
Swietlany w zestandaryzowanych jednostkach na wskazniku miejscowym LCD.

Przetworniki serii APC(R)-2000ALW Safety w wykonaniu standardowym, iskrobezpiecznym EXxi,
ognioszczelnym Exd stosowane sg do pomiaru w systemach zapewniajgcych poziom nienaruszalno-
Sci bezpieczenstwa SIL2 zgodnie z PN-EN 61508:2010.

4.1. Parametry techniczne

Zasilanie Temperatgry Alarmy
otoczenia
Wykonanie Exi 11,5+ 30 V DC diagnostyczny | i 4 0) < 3,6 mA
- 40 + 85°C* wewnetrzny
i min; max
Wyko”a”'eEsxtg”dardo""e' M5+36vVDC| ) kiytyczny | niski (LO) << 3,6 mA

* W przypadku wykonan iskrobezpiecznych z uwagi na mozliwe ograniczenia normy ATEX maksy-
malna temperatura pracy dla klas T4,T5,T6 moze by¢ inna od zaktadanej +85°C.

Pozostate parametry techniczne znajdujg sie w Instrukcji Obstugi.

5. Opis wymagan bezpieczenstwa oraz restrykcje

W nastepujgcych warunkach pracy funkcja bezpieczenstwa nie jest gwarantowana:
— podczas konfiguracii;
— gdy jest aktywny HART® multi drop;
— podczas transmisji zmierzonych wartosci poprzez protokdt HART;
— podczas symulaciji;
— podczas testow odpornosci;
— gdy blokada zapisu jest wylgczona.

Przetwornik skonfigurowany do pracy w petli bezpieczehstwa funkcjonalnego po wykonaniu niezbed-
nych ustawien zwigzanych z jego identyfikacjg, metrologig i trybami alarmowymi, musi mie¢ ustawio-
ng blokade zapisu danych do przetwornika za pomocg protokotu HART, wykonang za pomocg komu-
nikatora lub Raport 2.

HART® jest znakiem zastrzezonym FieldComm Group.

Dopuszczalny przyjety w analizie FMEDA bezpieczny margines btedu pomiaru wynosi: 1%.
Czas wykonania petnego cyklu diagnostyk: 1 minuta.

Okres uzytkowania: 50 lat, wyznaczony na podstawie zuzycia komponentow.

Czas uzytkowania nie dotyczy przytgczy procesowych (elementéw zwilzanych).

8 Edycja 01.A.008/2020.07
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5.1. Alarmy

Przetworniki serii APC(R)-2000ALW Safety posiadajg system alarméw uruchamianych w skutek wy-
krycia standw zagrazajacych przez diagnostyke wewnetrzng.

Wykrywane przez diagnostyke przetwornika bedg stany zagrazajgce takie jak:

— zbyt niskie napiecia zasilania przetwornika;

— uszkodzenie mostka pomiarowego ci$nienia polegajgce na zwarciu, rozwarciu lub zmianie
wartosci jednego z piezorezystorow mostka;

— uszkodzenia mostka pomiarowego cidnienia polegajgce na zwarciu lub rozwarciu bondow
mostka;

— uszkodzenia polegajgce na zwarciu lub rozwarciu ktéregos z potgczeh mostka pomiarowego
ci$nienia z przetwornikiem ADC,;

— uszkodzenia referencji ratiometrycznych lub ich ponadnormatywne dryfty;

— uszkodzenia potgczen pomiedzy komponentami lub komponentéw toru pomiarowego ADC,
pamieci wspotczynnikdw zwigzanych z linearyzacjg/kompensacjg gtowicy, zasilen w obszarze
pomiarowym czujnika cisnien;

— uszkodzenia potgczeh pomiedzy komponentami lub komponentéw toru przetwarzania D/A
oraz U/l;

— stany przecigzen cisnieniowych struktury pomiarowej;

— uszkodzenia toru przesytu pomiarowego sygnatu cyfrowego poprzez bariere galwaniczng;

— uszkodzenia poszczegodlnych czesci funkcyjnych CPU takich jak pamieci RAM, FLASH, reje-
stry, blok wspomagania sprzetowego obliczeh zmiennoprzecinkowych, peryferia 1/O;

— uszkodzenia w integralnosci wykonywania programu CPU,;

— przekroczenie dopuszczalnej réznicy pomiedzy prgdem zadanym (procesowym) a zmierzo-
nym w petli 4...20 mA;

— przekroczenia temperatur granicznych: mostka pomiaru cisnien, przetwornika ADC, CPU;

— przekroczenia minimalnej lub maksymalnej temperatury pracy (temperatury otoczenia);

— przekroczenia wartosci granicznych zasilenn w obwodach przetwornika.

Jezeli w wyniku cyberataku zostanie przekroczona progowa liczba nieautoryzowanych préb dostepu
do zmiany hasta lub zmiany zabezpieczenia zapisu, nastgpi uruchomienie alarmu w przetworniku.
Dostep funkcji wytgczenia blokady chroniony jest za pomocg 32 bitowego hasta (4,3 mid kombinacji).
Po 20 nieautoryzowanych probach dostepu zatacza sie alarm trwajgcy do chwili resetu programowe-
go lub sprzetowego przetwornika.

Czesc¢ diagnostyk posiada progi zadziatania eliminujgce zdarzenia stochastyczne na rzecz zdarzen
skorelowanych. Dotyczy to w szczegdlnosci mozliwych wptywow zaktocen EMC na transmisje cyfro-
wa w obszarach magistrali SPI oraz w obszarze wzmacniaczy sygnatu izolacji galwanicznej.

Wykryte przez diagnostyke przetwornika nie beda:

rozszczelnienie uktadu cisnieniowego przytgcza procesowego;

— wyciek oleju z czujnika cisnien/roznic cisnien lub separatoréw spowodowany perforacja mem-
brany czujnika;

— efekt przenikniecia czgstek wodoru do przestrzeni czujnika lub separatoréw i powstanie z tego
tytutu btedu pomiarowego;

— ponadnormatywne drgania lub udary, chyba ze doprowadzi to do destrukcji wewnetrznych
elementow lub potgczen elektrycznych.

Ze wzgledu na charakter zasilania i interfejsu elektrycznego przetwornika do sygnalizacji stanow
alarmowych zastosowany jest alarmowy poziom pradu.

W trybie alarmu diagnostycznego przetwornik powinien wystawia¢é prgd nominalny o wartosci:
I|_ALARM_L = 3,600 mA — E gdzie E to przyjety w zatozeniach FMEDA dopuszczalny btgd bezpiecz-
ny 1%, rownowazny +160 pyA DC w pradzie petli prgdowej. Ostatecznie nominalna warto$¢ zadana
pradu w trybie ALARM_L wynosi¢ powinna 3,440 mA.
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Diagnostyka przetwornika nie stosuje trybu alarmowania pradem powyzej zakresu 20,500 mA.
Z punktu widzenia PLC prad powyzej wartosci 20,660 mA nalezy rozpatrywac¢ jako FAIL_SAFE
i uszkodzenie bezpieczne diagnozowalne.

Wartos¢ prgdu ALARM_L (FAIL SAFE) w zwyklym trybie diagnostycznym wynosi okoto 3,440 mA
natomiast w trybie alarmu krytycznego jest mniejsza od 0,3 mA.

Alarmy diagnhostyczne s3g zalaczone na state i nie podlegaja jakiejkolwiek konfiguraciji.
W przypadku wystgpienia alarméw krytycznych, sterowanie jest natychmiast przekazywane do petli
nieskonczonej powodujgc uruchomienie niezaleznego uktadu watchdoga WDT_SIL z dyskryminato-
rem czasowym. Uktad WDT_SIL w czasie do maks. 2 sekund odfgczy elektronike gtowng przetworni-
ka od zasilania powodujgc spadek pradu ponizej 0,3 mA. Stan ten bedzie trwat az do czasu catkowi-
tego odtgczenia zasilania od przetwornika i jego ponownego zatgczenia.
Przyczynami krytycznych alarmow sa:

— bfad zmiennoprzecinkowych obliczern matematycznych;

— wykrycie btedéw pamieci RAM;

— wykrycie bledéw pamieci FLASH,;

— wykrycie btedéw rejestrow CPU;

— niezgodnos¢ 8 sukcesywnych pomiaréw pradu petli prgdowej z wartoscig zadang pradu;

— zakiécenie automatu programu skutkujgce wyjsciem poza okno czasowe odswiezania

WDT_SIL.

Alarmowe stany diagnostyczne (poza krytycznymi) sg mozliwe do odczytu poprzez komunikacje
HART. Komenda HART CMD_48 (Read Additional Transmitter Status) umozliwia doktadniejszg iden-
tyfikacje przyczyny alarmu.

Oprocz diagnostyki odczytywanej przez HART, stany diagnostyczne sygnalizowane sg na lokalnym
wyswietlaczu LCD. Alarmy diagnostyczne w poszczegdlnych blokach funkcjonalnych sg sumowane
logicznie w statusie btedoéw skumulowanych, ktére mogg by¢ wyswietlane w postaci numerycznej na
miejscowym wyswietlaczu LCD.

5.2. Restrykcje

Restrykcje przy uzytkowaniu przetwornikow serii APC(R)-2000ALW Safety w uktadach bezpieczen-
stwa funkcjonalnego obejmujg nastepujgce zagadnienia:
— przetwornik pomiarowy musi by¢ dostosowany do aplikacji uwzgledniajgc charakterystyke
medium procesowego oraz warunki otoczenia pracy;
— nie nalezy przekraczaé dopuszczalnych zakreséw pracy okreslonych w Informacji Technicz-
nej przetwornika;
— wadliwy przetwornik nalezy wymieni¢ niezwtocznie po stwierdzeniu niesprawnosci.

5.3. Uwagi dotyczace bezpieczenstwa cybernetycznego

Przemystowe systemy sterowania, ktére dotychczas pracowaly jako izolowane systemy, bazujg teraz
na otwartych platformach, majg punkty styku z teleinformatyczng siecig przedsigbiorstwa oraz korzy-
stajg z fgcznosci, realizowanej za posrednictwem Internetu publicznego lub najczesciej sieci stabo
chronionych. Majgc na uwadze cyberbezpieczenstwo po wykonaniu niezbednych ustawien przetwor-
nika zwigzanych z jego identyfikacjg, metrologig i trybami alarmowymi, przetwornik musi mie¢ wia-
czone blokady:

— zdalnego (HART) zapisu danych lub zmiany nastaw;

— lokalnej zmiany nastaw z uzyciem przyciskéw lokalnego MENU.

Po wykonaniu konfiguracji i uruchomieniu systemu bezpieczenstwa funkcjonalnego, nalezy korzysta¢
tylko z analogowego prgdowego sygnatu wyjsciowego. Odpowiedzialno$¢ za cyberbezpieczenstwo
spoczywa na operatorze systemu, ktéry musi zapewnié¢ bezpieczne potgczenie pomiedzy systemem
E/E/PE zwigzanym z bezpieczenstwem a siecig zaktadowg. Operator ustanawia i utrzymuje wszelkie
odpowiednie srodki uwierzytelniania, szyfrowania i instalowania odpowiedniego oprogramowania stu-
zgcego do ochrony systemu automatyki, ktére muszg postuzyé przeciwko wszelkim naruszeniom
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bezpieczehstwa, nieautoryzowanemu dostepowi, ingerencji, wtamaniom, przeklamaniom i kradziezy
danych.

Aplisens S.A. i jego spotki zalezne nie ponoszg odpowiedzialno$ci za jakiekolwiek szkody i/lub straty
zwigzane z takimi naruszeniami bezpieczenstwa jak: nieautoryzowany dostep, ingerencja, wikamanie,
wyciek i/lub kradziez danych lub informaciji.
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6.

Testy funkcji bezpieczenstwa

6.1. Proof Test

Zaleca sie przeprowadzanie testéw funkcji bezpieczenstwa (Proof Test), ktére umozliwiajg wykrycie
100% mozliwych, niediagnozowalnych niebezpiecznych btedéw przetwornikow.

Producent zaleca odstep testow okresowych T[Proof] = 1 rok.

Test funkcji bezpieczenstwa wykonywany jest przy pomocy oprogramowania RAPORT 2 produkciji
APLISENS S.A. z pluginem SIL PROOF TEST.

Lista krokéw testu funkcji bezpieczenstwa (Proof Test):

1.

2.

3.

12

Skonfigurowaé PLC pracujgcy w petli bezpieczenstwa w tryb pozwalajgcy pomingé pomiary
i alarmy z uzytego w tescie przetwornika.

Sprawdzi¢ stan oston mechanicznych przetwornika (brak poluzowan, przeciekéw) i wymieni¢ od-
powiedzialne za szczelno$¢ obudowy stwardniate lub uszkodzone uszczelki i dtawnice.

Sprawdzi¢ stan potgczen elektrycznych (pewnosci potaczeh przewoddéw do zaciskow tgczenio-
wych).

Sprawdzi¢ stan linii przytgczeniowej (w przypadku przetarc izolacji wymieni¢ kabel). Sprawdzi¢
optycznie stan glowicy pomiarowej; w przypadku osadu na membranie pomiarowej gtowicy osad
usung¢ chemicznie rozpuszczajgc go w srodku nieniszczgcym membrany. Nie wolno czysci¢ me-
chanicznie membrany pomiarowe;j. Jesli na kro¢cu gtowicy lub na membranie sg $lady korozji, na-
lezy skontaktowaé sie z producentem w celu wymiany gltowicy lub zastosowania innych, odpor-
niejszych materiatéw dla gtowicy do tej aplikaciji.

Uruchomi¢ na komputerze klasy PC pod kontrolg WINDOWS® oprogramowanie Raport 2 produk-
cji APLISENS S.A. Do komputera dotgczy¢ modem HART typu HART/USB produkcji APLISENS
S.A. lub inny modem pracujgcy w standardzie BELL 202. Zasilacz, modem oraz amperomierz
podigczyé do petli prgdowej zasilajgcej badany przetwornik zgodnie ze schematem na rys. 1.
Zwroci¢ uwage na zdjecie zwory do testu, po jego przeprowadzeniu nalezy ponownie zamonto-
wac zwore. Przetwornik zasili¢ napieciem 16,50 VDC mierzonym na zaciskach zasilacza.

WINDOWS® jest znakiem firmowym nalezgcym do Microsoft Corporation.
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Rys.1. Wizualny uktad podtgczenia przetwornika do petli prgdowej w celu przeprowadzenia testu sprawdzajg-

cego.
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Wykona¢ identyfikacje przetwornika i nastepnie otworzy¢ zaktadke ,SIL Proof Test”. Usung¢ progra-
mowe zabezpieczenie przed zapisem do przetwornika za pomocg komendy HART. W tym celu
w zakfadce ,SIL Proof Test” z menu nalezy wybraé opcje ,Blokada zapisu”. Uruchomiony zostanie
kreator operacji. Nalezy postepowac zgodnie z instrukcjami kreatora, ktéry w kolejnych krokach zapy-
ta o intencje operatora i wykona niezbedne dziatania.

6.

14

Wykonac¢ testy wyjscia analogowego petli pragdowej. W tym celu na zakfadce ,SIL Proof Test”

z menu nalezy wybra¢ opcje ,Test wyjscia analogowego”. Uruchomiony zostanie kreator testu.

Nalezy postepowac zgodnie z instrukcjami kreatora, ktéry w kolejnych krokach przeprowadzi testy

przetwornika cyfrowo-analogowego, testy przetwornika U/l oraz testy toru kontroli prgdu petli pra-

dowej.

Kreator kolejno zaleci:

6.1. Przetwornik zasili¢ napieciem 16,50 V DC mierzonym na zaciskach zasilacza. Za pomoca
komendy HART wyjscie prgdowe przetwornika zostanie ustawione na prad 20,660 mA od-
powiadajgcy maksymalnemu bezpiecznemu prgdowi przetwornika. Za pomoca referencyjne-
go miliamperomierza pradu statego o klasie < 0,025 i rezystancji wewnetrznej < 10 Q wig-
czonego w petle prgdowg odczyta¢ prad ptyngcy w linii. Ten test oprécz kontroli wartosci
prgdu alarmowego wykrywa ewentualne problemy zwigzane z minimalnym napieciem zasi-
lania przetwornika, ktére mogg powstac¢ wskutek spadkéw napiec na rezystanc;ji linii zasilaja-
cej lub rezystancji zrodta zasilania.

6.2. Przy ustawionym wyjéciu prgdowym na prad 20,660 mA kreator testu odczyta parametr PVI-
ret. Dopuszczalna odchytka parametru PViret wynosi £0,032 mA.

6.3. Za pomocg komendy HART wyjscie prgdowe przetwornika zostanie ustawione na prad
3,280 mA odpowiadajgcy pradowi alarmu LO (pomniejszonemu o dopuszczalny btad 1%
czyli 0,16 mA). Za pomocg referencyjnego miliamperomierza prgdu statego o klasie < 0,025
witgczonego w petle pragdowg odczytaé prad ptynagcy w linii. Ten test wykrywa ewentualne
problemy zwigzane z nadmiernym prgdem jatowym pobieranym przez przetwornik (np. wsku-
tek uszkodzenia elementu).

Jezeli zmierzona wartos¢ pradu w tescie 6.1, 6.2 lub 6.3 odbiega odpowiednio od wartosci ocze-
kiwanych (z uwzglednieniem dopuszczalnego uchybu z instrukcji obstugi), nalezy przeprowadzié¢
procedure kalibracji wyjécia analogowego - pragdu dla 4 mA i 20 mA. Procedure kalibracji nalezy
wykona¢ z uzyciem referencyjnego miliamperomierza prgdu statego o klasie < 0,025 i rezystancji
wewnetrznej < 10 Q. Po wykonaniu kalibracji nalezy wykonaé¢ od nowa czynnosci z punktu 6 testu.

Jezeli pomimo wykonanej kalibracji zmierzona warto$¢ pradu w punkcie 6.1, 6.2 lub
6.3 odbiega od wartosci oczekiwanej (z uwzglednieniem dopuszczalnego uchybu
z instrukcji obstugi), test nie zostanie skonczony z wynikiem pozytywnym,
a przetwornik musi zostaé odestany do producenta w celu naprawy.

Wykonaé kontrole funkcji pomiaru cisnienia/roznicy cisnien. W tym celu na zaktadce ,SIL Proof

Test”. nalezy wybra¢ opcje ,Test pomiaru cisnien/réznicy cisnien”. Uruchomiony zostanie krea-

tor testu. Nalezy postepowac zgodnie z instrukcjami kreatora, ktéry w kolejnych krokach przepro-

wadzi testy cisnieniowe.

Kreator kolejno zaleci:

7.1. Przetwornik zasili¢ napieciem 16,50 V DC mierzonym na zaciskach zasilacza. Za pomoca
zadajnika cisnienia o klasie < 0,03 doprowadzi¢ do przetwornika cisnienie referencyjne o war-
tosci odpowiadajgcej 4 mA (0% zakresu nastawionego ci$nienia) i przy pomocy miliampero-
mierza o klasie < 0,025 i rezystancji wewnetrznej < 10 Q wykona¢ pomiar prgdu ptyngcego
w petli pradowe;.

7.2. Za pomocg zadajnika cisnienia o klasie < 0,03 doprowadzi¢ do przetwornika cisnienie referen-
cyjne o wartosci odpowiadajgcej 12 mA (50% zakresu nastawionego ci$nienia) i przy pomocy
miliamperomierza o klasie < 0,025 i rezystancji wewnetrznej < 10 Q wykona¢ pomiar pradu
ptyngcego w petli prgdowe;.

7.3. Za pomocg zadajnika cisnienia o klasie < 0,03 doprowadzi¢ do przetwornika cisnienie referen-
cyjne o wartosci odpowiadajgcej 20 mA (100% zakresu nastawionego cisnienia) i przy pomocy
miliamperomierza o klasie < 0,025 i rezystancji wewnetrznej < 10 Q wykona¢ pomiar pradu
ptyngcego w petli prgdowe;j.
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Jezeli zmierzone wartosci pradu odbiegajg od wartosci oczekiwanej, ktéra powinna zmiesci¢ sie
w przedziale +0,012 mA (z uwzglednieniem dopuszczalnego uchybu wynikajgcego z instrukcji obstu-

gi)

, halezy przeprowadzi¢ procedure kalibracji ci$nieniowej przetwornika dla zadanych wartosci ci-

Snienia referencyjnego odpowiadajgcego poczatkowi i koncowi zakresu nastawionego (lub podsta-
wowego). W takim przypadku po wykonaniu kalibracji nalezy ponowié¢ test poczgwszy od punktu 7.

Jezeli przy poprawnie przeprowadzonej procedurze kalibracji przetwornik w dal-
szym ciggu wystawia prgd o wartosci odbiegajgcej od wartosci oczekiwanej

A (z uwzglednieniem dopuszczalnego uchybu wynikajgcego z instrukciji obstugi),
przetwornik niezwlocznie musi zostaé odestany do producenta w celu na-
prawy.

8. Przetwornik zasili¢ napieciem 16,50 V DC mierzonym na zaciskach zasilacza. Wykonac¢ kontrole
pomiaru temperatur struktury czujnika cisnieniowego, przetwornika ADC oraz gtéwnego mikrokon-
trolera. W tym celu, po ustabilizowaniu sie¢ warunkéw termicznych w $rodowisku o temperaturze
15 - 25 °C, nalezy zmierzy¢ za pomocg referencyjnego termometru elektronicznego o klasie co naj-
mniej ,,B” - temperature korpusu przetwornika. Przez ,ustabilizowane warunki termiczne” rozumie sie
zapewnienie w miare jednorodnej temperatury korpusu przetwornika oraz zintegrowanego z nim
czujnika cisnienia. Z menu zaktadki ,SIL Proof Test” nalezy wybra¢ opcje ,Testy temperaturowe”.
Uruchomiony zostanie kreator testu. Nalezy postepowaé zgodnie z instrukcjami kreatora, ktéry w ko-
lejnych krokach przeprowadzi testy temperaturowe. Oprogramowanie odczyta 2, 3 i 4 zmienng pro-
cesowg (SV, TV, FV). Odpowiadajg one kolejno temperaturze czujnika cisnienia (SV), temperaturze
gtéwnego mikrokontrolera (TV) oraz temperaturze przetwornika ADC (FV).

9.

10.

11.

Jezeli przy poprawnie przeprowadzonej procedurze testu wartosci temperatur

A SV, TV, FV odbiegajg od temperatury zmierzonej za pomocg referencyjnego
termometru elektronicznego o wiecej niz 5°C, przetwornik niezwtocznie musi
zostaé odestany do producenta w celu naprawy.

Przetwornik zasili¢ napieciem 16,50 V DC mierzonym na zaciskach zasilacza. Wykona¢ kontrole
funkcjonowania modutéw alarmowych. Z menu zakfadki ,SIL Proof Test” nalezy wybrac¢ opcje
»1est modutéw alarmowych”. Uruchomiony zostanie kreator testu. Nalezy postepowac zgodnie
z instrukcjami kreatora, ktéry w kolejnych krokach przeprowadzi testy podstawowego oraz zapa-
sowego modutu alarmowego.

Jezeli przy poprawnie przeprowadzonej procedurze testu przetwornik nie za-
A chowa sie zgodnie z opisem zawartym w kreatorze testu, niezwltocznie musi

on zostaé odestany do producenta w celu naprawy.
Ustawi¢ programowe zabezpieczenie przed zapisem do przetwornika za pomocg komendy HART
(oprogramowanie Raport 2 produkcji APLISENS S.A). W tym celu w zaktadce ,SIL Proof Test”
Z menu nalezy wybra¢ opcje ,Blokada zapisu”. Uruchomiony zostanie kreator operacji. Nalezy
postepowac zgodnie z instrukcjami kreatora, ktory w kolejnych krokach zapyta o intencje operato-
ra i wykona niezbedne dziatania. Po poprawnym zakonczeniu testow kreator testu wygeneruje ra-
port z testu i ustawi przetwornik w tryb gotowoséci do wigczenia w petle bezpieczehstwa funkcjo-
nalnego.

Skonfigurowa¢ PLC pracujacy w petli bezpieczenstwa w tryb pozwalajgcy odczytywa¢ pomiary
i alarmy z uzytego w tescie przetwornika. Udokumentowac i zarchiwizowac¢ wyniki testu.

Lista kontrolna czynnosci do wykonania dla Testu sprawdzajgcego (Proof Test) zostata zamieszczona
w zataczniku 1 instrukcji bezpieczenstwa.
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6.2. Schemat blokowy Testu sprawdzajacego (Proof Test)

A 4

1 .Skonfigurowac PLC pracujacy w petli bezpieczenstwa w tryb pozwalajacy
poming¢ pomiary i alarmy z uzytego w tescie przetwornika

A

2.Sprawdzié stan oston mechanicznych przetwornika.
Wymieni¢ odpowiedzialne za szczelno$¢ obudowy stwardniate
lub uszkodzone uszczelki i dfawnice.

Czy wymagane
odeslanie do serwisu?

Czy wykonano?

A

3.Sprawdzié stan potaczen elektrycznych.
Wykona¢ niezbedne dziatania naprawcze.

Czy wymagane
odeslanie do serwisu?

czy wykonano?

A

4.Sprawdzié stan linii przytgczeniowej.
Sprawdzi¢ optycznie stan gtowicy pomiarowej.
Wykona¢ niezbedne dziatania naprawcze.

Czy wymagane

" . ?
odeslanie do serwisu? CajAonanck

5. Usung¢ programowe zabezpieczenie przed zapisem
do przetwornika za pomocg komendy HART

6. Poczatek testow wyjscia
analogowego

A

6. 1 . Wykonacé test wyjscia analogowego
petli pradowej dla pradu 20.660 mA

Wykonaj kalibracje
wyjscia analogowego

6 . 3 Wykona¢ test wyjécia analogowego
petli pradowej dla pradu 3.280 mA

Czy kalibracja wyjscia
T  analogowego byla juz
wykonana?

Czy pomiary
6.1,6.2, 6.3 ok?

Koniec testow wyjscia
analogowego
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7. Poczatek testow pomiaru cisnien/réznic cisnien

Wykonaj 2 punktowg
kalibracjg ci$nienia

Czy 2 punktowa kalibracja
ciceniefi byla juz wykonana?

7. 1 .Wykonac¢ test pomiaru ci$nienia/réznicy cisnien dla
0% zakresu nastawionego ci$nienia

v

7 o 2.Wykonaé test pomiaru ci$nienia/réznicy cisnien dla
50% zakresu nastawionego ci$nienia

7 . 3.Wykonaé test pomiaru ci$nienia/réznicy cisnien dla
100% zakresu nastawionego ci$nienia

czy wyniki testu
7.1,7.2, 7.3 poprawne?

Koniec testéw pomiaru
ci$nien/réznic cisnien

8. Poczatek testéw temperaturowych

8 . Wykona¢ odczyt SV, TV, FV
Poréwnac ze wskazaniami termometru referencyjnego

Czy wyniki testu

poprawne?
T

Koniec testow
temperaturowych

9. Poczatek testéw modutéow
alarmowych

(9 . Wykonac¢ testy modutéw alarmowych

Czy wyniki

Edycja 01.A.008/2020.07

testu poprawne?
T

1 O . Ustawi¢ programowe zabezpieczenie przed zapisem
Ustawi¢ przetwornik w tryb gotowosci do wigczenia w petle
bezpieczenstwa funkcjonalnego

A J

1 1 . Skonfigurowa¢ PLC w tryb odczytu pomiaréw i alarmoéw z
przetwornika

Koniec testu
APC(APR)-2000ALW Safety

PERFECT PROOF TEST
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7. Naprawa

Nie dopuszcza sie zadnych napraw ani innych ingerencji w uktad elektroniczny przetwornika. Oceny
uszkodzenia i ewentualnej naprawy moze dokonac¢ jedynie serwis APLISENS S.A. Funkcje bezpie-
czenstwa nie mogg by¢ zagwarantowane, jesli naprawy dokona ktokolwiek inny.

8. Dane niezawodnosciowe

Aotal ANE Asp Asu Aop Aou SFF DC
Wyrob MTBF
yroby FIT AT | AT | AT FIT FIT % %
APC-2000ALW 1,105%x10%h
Safety 905,321 265,723 0 138,208 451,857 49,533 92,256 90,121 126,094 Yrs
APR-2000ALW 1,087x10%h
Safety 919,621 | 265,723 0 138,208 | 453,387 | 62,303 | 90,472 | 87,919 124,133 Yrs
Wyroby T[Proof] = 1 rok T[Proof] = 2 lata T[Proof] = 5 lat T[Proof] = 10 lat

APC-2000ALW Safety

PFDavg = 2,1 7x10%

PFDavg = 4,34x1 04

PFDavg = 1,08x103

PFDavg = 2,1 7%1073

APR-2000ALW Safety

PFDavg = 2,73x10%

PFDavg = 5,46x1 04

PFDavg = 1,36x103

PFDavg = 2,73x103

Systematic Capability

SC 3 (SIL 3 Capable)

Random Capability

Type B Element
SIL2@HFT=0; SIL3@HFT=1; Route 14

PFH = )\DU
MTTR = MRT = 8h.

Dla wyzej wymienionych wyrobow producent zaleca odstep testow okresowych T[Proof] = 1 rok.

18
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9. Rejestr zmian
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Nr

Edycja do-

. Data Opis zmian
Zmiany kumentu
- 014.004.001 12-03-2019 Pierwsza wersja, opracowat dziat KBF.
01.A.001 N2 Dodano informacje zwigzane z cyberbezpieczenstwem, opraco-
1 014004002 | 19032019 1ot dziat KBF.
2 01.A.002 01-04-2019 W liscie kontrolnej dodano informacje dotyczacg cyberatakéw,
014.004.003 opracowat dziat KBF.
01.A.003 -
3 014.004.004 15-04-2019 Dodano kody QR, opracowat dziat KBF.
01.A.004 L .
4 014.004.005 15-05-2019 | Zmieniono kody QR, opracowat dziat KBF.
01.A.005 . N s .
5 014.004 006 28-05-2019 Zmiana deklaracji zgodnosci, opracowat dziat KBF.
6 01.A.006 06-06-2019 Dodanlg certyfikatu SIL, zmiana deklaracji zgodnosci zgodnie
z certyfikatem, opracowat dziat KBF.
7 01.A.007 29-08-2019 | Zmieniono deklaracje zgodnosci SIL, opracowat dziat KBF.
8 01.A.008 01-07-2020 | Zmiany redakcyjne. Opracowat dziat DBFD.
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Zalacznik 1. Lista kontrolna czynnosci do wykonania Testu sprawdzajgcego
(Proof Test)

Data rozpoczecia testu:

Osoba przeprowadzajgca test

1.

Skonfigurowa¢ PLC pracujgcy w petli bezpieczenstwa w tryb pozwalajgcy poming¢ po-
miary i alarmy z uzytego w tescie przetwornika.

wykonano? T/N [ ]

Sprawdzi¢ stan oston mechanicznych przetwornika (brak poluzowan, przeciekow)
i wymieni¢ odpowiedzialne za szczelnos¢ obudowy stwardniate lub uszkodzone uszczelki
i dtawnice.

wykonano? T/N [ ]

Sprawdzi¢ stan potgczen elektrycznych (pewnosci potgczen przewoddéw do zaciskéw tg-
czeniowych).

wykonano? T/N [ ]
Sprawdzi¢ stan linii przytgczeniowej (w przypadku przetar¢ izolacji wymieni¢ kabel).
wykonano? T/N [ ]

Sprawdzi¢ optycznie stan gtowicy pomiarowej. W przypadku osadu na membranie po-
miarowej gtowicy osad usung¢ chemicznie rozpuszczajgc go w srodku nieniszczgcym
membrany.

wykonano? T/N [ ]

5. Usungc¢ programowe zabezpieczenie przed zapisem do przetwornika za pomocg komen-
dy HART.
wykonano? T/N [ ]

UWAGI:
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6. Wykonac testy wyjscia analogowego petli prgdowe;j.

6.1. Wykonac test wyjscia analogowego petli pradowej dla pragdu 20,660 mA
wykonano? T/N [ ]
6.2. Odczytac PVlret dla pradu 20,660 mA.
wykonano? T/N [ ]
6.3. Wykonac test wyjscia analogowego petli prgdowej dla pradu 3,280 mA.
wykonano? T/N [ ]
Czy wyniki testow sg poprawne? T/N [ ]

Czy byta przeprowadzona kalibracja? T/N [ ]

UWAGI:

7. Wykonac testy pomiaréw cisnien/roznicy cisnien.

7.1. Wykonac test dla 0% zakresu cisnienia nastawionego.
wykonano? T/N [ ]
7.2. Wykonac test dla 50% zakresu cisnienia nastawionego.
wykonano? T/N [ ]
7.3. Wykonac test dla 100% zakresu cisnienia nastawionego.
wykonano? T/N [ ]
Czy wyniki testow sg poprawne? T/N [ ]

Czy byta przeprowadzona kalibracja? T/N [ ]

UWAGI:
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8. Wykonac testy temperaturowe poprzez odczyt SV, TV, FV i poréwnanie ze wskazaniem
termometru referencyjnego.

Czy wyniki testow sg poprawne? T/N [ ]

UWAGI:

9. Wykonac¢ testy modutéw alarmowych (testy obejmujg réwniez alarmowanie wywotane
cyberatakami).

Czy wyniki testow sg poprawne? T/N [ ]

UWAGI:

10. Skontrolowac poprawnosc¢ nastawy jednostki cisnienia.
wykonano? T/N [ ]
Skontrolowa¢ poprawnos¢ nastawy typu charakterystyki przetwarzania.
wykonano? T/N [ ]
Skontrolowac poprawnos¢ nastawy poczatku i kornca zakresu nastawionego cisnienia.
wykonano? T/N [ ]
Skontrolowac¢ poprawnosc¢ nastawy statej czasowe;.

wykonano? T/N [ ]
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Skontrolowac¢ pool-adres przyrzadu (powinien by¢ réwny zero — praca analogowa).

wykonano? T/N [ ]
Skontrolowac konfiguracje wyjscia analogowego — tryb pracy oraz rodzaj prgdu alarmo-
wego ,L”.

wykonano? T/N [ ]

Ustawi¢ w przetworniku programowe zabezpieczenie przed zapisem.
wykonano? T/N [ ]

UWAGI:

11.Skonfigurowa¢ PLC w tryb odczytu pomiarow i alarmoéw z przetwornika wigczajgc go
w petle bezpieczenstwa funkcjonalnego.

wykonano? T/N [ ]

UWAGI:

Data zakonczenia testu i podpis osoby przeprowadzajgcej test:
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